GPS SLEDOVANI VOZIDEL

Spolecnost LogisCarE a.s. si je plné védoma vyznamu ochrany osobnich, provoznich a lokalizacnich
udajl, a proto pfi shromazd'ovani a dalsim zpracovani takovych Gdajl, vCetné obsahu, postupujeme v
souladu s platnymi pravnimi predpisy, zejména se zakonem ¢.101/2000 Sb., o ochrané osobnich tdaj(,
se zakonem €.127/2005 Sb., o elektronickych komunikacich, podle Nafizeni Evropského Parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajli a o volném pohybu téchto Udajl a o zruSeni smérnice 95/46/ES a dale dle prislusnych
ustanoveni Obcanského zakoniku, jakoz i prislusSnych norem Evropské unie.

Nejenze aktivné sledujeme vyvoj Ceské legislativy a legislativy EU, abychom implementovali veskeré
pozadavky uloZzené zakonem, ale aktivné se vénuje oblasti ochrany dat a bezpecnosti — napriklad tim, ze
mame definovanou a funk¢ni roli Data Privacy Officera (DPO).

Mlzeme deklarovat, Ze spliiujeme pozadavky platnych pravnich predpisl v oblasti ochrany osobnich
Udajl a Ze implementujeme poZadavky nafFizeni 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udajd) (dale jen ,GDPR"), a tedy ode dne aplikovatelnosti jsme pFipraveni
na plnéni povinnosti kladenych GDPR jak na spravce osobnich Udajd, tak na pfipady, kde bude
spolecnost LogisCarE a.s. v pozici zpracovatele osobnich Udaju.

Jsme drzitelem certifikatu podle normy €SN ISO/IEC 27001:2013, ktery prokazuje, Ze nase
spolecnost prijala vSechna nezbytna opatreni k ochrané citlivych informaci (jimiz se zejména rozumi
nejen osobni Udaje, ale i zakaznické udaje jako celek) pred neopravnénym pristupem, sladila interni
postupy s pozadavky normy a plni legislativni a jiné pozadavky. I tak, a to zejména s ohledem na mozné
nové bezpecnostni hrozby, jsou bezpecnostni opatreni neustale posuzovana ve svétle konkrétnich
okolnosti, aby se urcila a zabezpecila vhodna Uroven ochrany.

Ode dne aplikovatelnosti GDPR, tedy od 25. 5. 2018, jsou nastaveny veskeré procesy nezbytné k vedeni
zaznam{ v rozsahu pozadovaném GDPR, a to jak na pfipady, kdy je spolecnost LogisCarE a.s. v pozici
spravce, tak na pripady, kdy je spolecnost LogisCarE a.s. v pozici zpracovatele. Jiz dnes dokumentujeme
veskeré cinnosti zpracovani, které jsou podle soucasné platné pravni Upravy predmétem registrace u
Uradu pro ochranu osobnich tdajd.
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Rizeni rizik je jednou z kli¢ovych oblasti, ktera je jiz dnes v nasi spole¢nosti pln& implementovéna v rdmci
systému Fizeni bezpec€nosti informaci, jejiz jsou osobni Udaje soucasti, zejména fizeni rizik a zajisténi
souladu s pravni Upravou. Mame nastaveny procesy, v ramci nichz budou implementovany pozadavky
GDPR tak, aby zejména pfi vyuziti novych technologii a s pfihlédnutim k povaze, rozsahu, kontextu a
Gceldm zpracovani, které by mohlo mit za nasledek vysoké riziko pro prava a svobody fyzickych osob,
bylo pfedem provedeno posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich udajd.

V ramci incident managementu mame nastaveny procesy pro radné dokumentovani veskerych
bezpecnostnich incidentd a pro ohlagovani porudeni zabezpedeni osobnich Gdaj& Uradu pro ochranu
osobnich udajli a oznamovani subjektu Gdajd. Jako poskytovatel sluzeb GPS monitoringu jsme jiz dnes
povinni oznamit Ufadu pro ochranu osobnich Gdaj& poruseni ochrany osobnich Gdaijd, ke kterému by
doslo v ramci poskytované sluzby GPS monitoringu.

Pro vykon povéfence ochrany osobnich Udajt jsme ustanovili spolecnost: Genesis security s.r.o.,
IC: 05832438, Adresa: Na Folimance 2155/15, Praha 2, PSC 120 00.

Data Privacy Officer (DPO)
Miroslav Cerny

+420 603 251 159
cerny@czech-gss.cz

Veskeré povinnosti kladené na spolecnost LogisCarE a.s. jako spravce ve vztahu k praviim subjektu

Udajt byly ke dni aplikovatelnosti GDPR splnény. Zaroven zacala nase spolecnost zajistovat veskerou
soucinnost spravcdm nutnou k plnéni jejich zakonnych povinnosti podle GDPR, jimz poskytujeme sluzby v
pozici zpracovatele.

V ramci projektu implementace GDPR byly nastaveny pro kazdy subjekt udajl, ktery je pro nasi
spolecnost identifikovany nebo identifikovatelny, takové postupy, aby subjekt idajd mél jednoduse
dostupné veskeré informace nové pozadované GDPR a aby mohl jednoduchym zplsobem uplatfiovat sva
nova prava, ktera pro né&j z GDPR vyplyvaii.

K dosaZeni vSech pozadavk( kladenych GDPR byla v systému doimplentovana a pfijata fada technickych
opatfeni, aby nedoslo k naruseni zpracovavanych Udajti. Chranit osobni Udaje je nutné ze dvou pohled:

e proti poSkozeni, ztraté, neopravnénému pristupu uloZenych osobnich udajl

e proti odposlechu a pozménovani osobnich Udaj pfi pfenaseni dat po siti
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Autentizace znamena ovéreni prohlaSované identity subjektu. Metody takového ovéreni jsou typicky
zalozené na nécem, co uZivatel zna (typicky pfihlaSovaci jméno a heslo). V nasem systému je pouzita
metoda kombinace hesla a jednorazového hesla. Jednorazové heslo (anglicky One-time password,
zkratka OTP) je heslo, které je platné pouze pro jedno pfihlaseni nebo pro jednu transakci. Specialni
subsystém heslo generované serverem odesila uzivateli na nezavislém kanalu v podobé emailu, sms
nebo telegramové zpravy. Generovani hesel je zaloZzeno na derivaci Lamportova schématu.

Jedna se o proces nasleduijici po autentizaci. Autorizace je proces urcovani, zda mlze subjekt provadét
urcité operace. V nasem systému je pouZita viceuroviiova metoda pfifazovani pohledd a akci nad
konkrétnimi kategoriemi osobnich (dajli, popfipadé granularity pfistupu na konkrétni objekty.

V systému je zajisténa kontrola pfistupu na rliznych Urovnich. Pfistup je rozdélen podle dostupnych
operaci nad konkrétnimi typy dat. Kontrola pfistupu mdze byt nastavena v zavislosti na rdznych
vlastnostech dat. Napriklad na obsahu, kontextu (Cas, misto), historii (sekvence dotaz{) ¢i vysledku
kontrolnich procedur, které se provadéji v dobé pouziti. Systém podporuje priibézné zmény opravnéni
uZivatell v zavislosti na Ulohach, které pravé provadéji. Pozadavek na vicetroviiovou ochranu je
determinovan citlivym prostiedim zpracovavani zvlastnich osobnich udajd (sledovani geografické polohy
subjekt(). V systému je provadéna oddélenim interniho auditu pravidelna kontrola inference, hlavné na
agregaci a asociaci dat. Tuto kontrolu provadime z nutnosti oSetfeni vétsi citlivosti agregovanych dat
oproti jednotlivym polozkam a také zabranéni zjisténi citlivych informaci pomoci vztahl k
neklasifikovanym datéim. Jednou z moznosti zajisténi kontroly inference je nasobnost vyskytu. Data se v
systému vyskytuji nékolikrat, pokazdé s jinout bezpecnostni klasifikaci. V systému je implementovana
podpora interniho auditu (vSechny akce tykajici se bezpecnosti jsou strukturované zaznamenavany) a
kontrola tok{ (kontrola cile vystupnich dat, jeZ byly ziskany opravnénym pfistupem).

Pseudonymizace osobnich Udajd je proces skryti identity, jehoz Gcelem je odbourani vazby mezi
zpracovavanymi osobnimi Udaji a konkrétnim subjektem Udaj bez pouziti dodatecnych informaci.

V nasem systému je pseudonymizace dosazeno oddélenym uchovavanim dodatec¢nych informaci, které
vedou k pfifazeni Udajd konkrétnimu subjektu. Na tyto informace se vztahuji technicka a organizacni
opatreni, aby bylo zajisténo, ze nebudou pfifazeny identifikované ¢i identifikovatelné fyzické osobé.

Monitoring vyuZiti pseudonymizace provadi oddéleni interniho auditu pravidelnymi bezpecnostnimi
provérkami.

V systému si zakaznik sdm urci dobu dle svého Spisového fadu, po kterou jsou nashromazdéna a
zpracovavana data v systému uchovana. Toto nastaveni se provadi zvlast' pro obé kategorie osobnich
Udajli - osobni Udaje (kniha jizd, pfikazy k jizdé, udrzba, aj.) a zvlastni osobni Udaje (zaznamy o poloze,
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Udaje o prihlagovani, aj.). Udaje jsou po nastavené dobé ze systému automaticky nenavratné
odstranény, vcetné odstranéni ze vSech zalohovych a pasivnich subsystémd. Zakladni nastaveni doby
archivace je pro osobni Udaje 12 mésicl (maximalné 24 mésicl), pro zvlasté citlivé idaje 6 mésicl
(maximalné 12 mésica).

www.24lcs.com

V Praze dne 1. 5. 2018

Ing. Tomas Vanak
vykonny reditel
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